YOUSSOUF ALI MAHAMAT NOUR

ADMINISTRATEUR RESEAUX, SECURITE & DEVOPS JUNIOR
PROFIL PROFESSIONNEL

Etudiant en 3éme année Administration Sécurité de Réseau passionné par I'approche DevSecOps. Je
combine une solide base en administration systéeme avec des compétences avancées en sécurisation et en
automatisation. Je recherche un stage pour appliquer mes compétences techniques en sécurité
opérationnelle.

CONTACT
 Adresse : Dakar, Senégal o Téléphone : +221 78 712 39 87
e Github : Okymi-X e Email : youssoufalimahamatnour59@gmail.com

e Tryhackme : Okymi
EXPERIENCE PROFESSIONNELLE & PROJETS

Cyberwolves (Club Etudiant) : Administrateur du systéme | 2025 - Présent
Membre actif
o Implémentation de Cloudflare Zero Trust : Sécurisation de l'accés distant aux ressources pour
+100 membres (Alternative au VPN) et exposition sécurisée des services web.
o Administration Sécurité : Configuration des tunnels chiffrés et protection anti-DDoS.
Projet GHOST-FRAMEWORK | 12025
Développeur d'Outils de Sécurité
o Développement de scripts modulaires en Bash pour automatiser la phase de reconnaissance en
Bug Bounty.
o Intégration d'API tierces et utilisation de I'1A pour I'optimisation de I'architecture du code et le
debugging accéléré.
Laboratoire Windows Enterprise Administrateur Systeme | 2025
Laboratoire de formation projet académique

o Déploiement complet d'une infrastructure d'entreprise sous Windows Server.
o Configuration d'Active Directory (AD DS), services DNS, et déploiement de stratégies de groupe
(GPO) pour la gestion centralisée.

FORMATION ACADEMIQUE

Licence 3 - Administration Sécurité de Réseau Baccalauréat Série D (Scientifique)
ESMT Dakar en cours 2023 — 2026 Lycée Fort Lamy, Tchad | 2023
CERTIFICATIONS COMPETENCES TECHNIQUES
API Security Fundamentals | 2025 Réseaux & Systémes

e Seécurité des APl (OWASP) e Administration : Windows Server , Linux

e Tests d'intrusion (Pentest API) e Architecture : Modéle Zero Trust, TCP/IP, VLAN, Routage
Learning Al Through Visualization | 2025 & Switchi

) _ witching
° COﬂCGptS Machine Learnlng & Cybersécurité

Optimisation par I'l|A
CCNA: Switching & Routing | 2025
¢ VLANs & Routage

e Sécurité Layer 2

¢ Pentesting : Burp Suite Pro, Metasploit, Nmap, SQLMap.
e Sécurité Web : OWASP Top 10, Cloudflare Zero Trust
DevOps & Développement

CCNA: Enterprise & Automation | 2025 e Scripting : Bash, Python, SQL.
e Sécurité & VPN ¢ Qutils : Docker , Git & GitHub, IA .
e Automatisation Réseau e Maitrise : HTML, CSS, JavaScript, PHP
e Framework : PHP (Laravel) , JavaScript (React)
LANGUES ACTIVITES & INTERETS
Francais : Courant Compétitions CTF

Anglais : Technique (Documentation, Write-ups) Auto-formation TryHackMe & HackTheBox


https://github.com/Okymi-X
http://tryhackme.com/p/Okymi

